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基于双重代理密钥的船舶自组网门限签名方案 
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摘  要：为了解决船舶自组网应用条件下的消息认证问题，利用门限代理签名体制和双线性对性质，设计了一种

不依赖于可信认证中心和防篡改设备的签名方案。通过双重代理密钥的设计和门限签名机制的应用，使船舶节点

通过多项式时间的计算完成消息签名，并运用随机预言模型证明了方案的安全性。分析表明，该方案在保证正确

性的前提下能满足强代理签名的性质，并具有较低的计算开销和通信开销。 
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Dual-proxy key-based threshold signature 
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Abstract: In order to solve the problem of message authentication under the conditions of the ship ad-hoc network 
(SANET), a signature scheme that does not depend on trusted certificate authorities and tamper-proof devices (TPD) was 
proposed by using the threshold proxy signature scheme and the properties of bilinear pairings. The proposed scheme 
used the dual-proxy key and the threshold signature mechanism to enable the ship nodes calculate the message signature 
in polynomial time. Moreover, the security of the scheme was also proved under the random oracle model. The perfor-
mance analysis results show that the proposed scheme can meet the requirement of strong proxy signature under the 
premise of guaranteeing correctness, and has lower computational cost and communication cost. 
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1  引言 

船舶自组网（SANET , ship ad-hoc network）是

船联网（IoV, Internet of vessel）的一种组网形式[1]。

广义的船联网是包含船舶、通信基站、通信卫星、

桥梁、航标、浮标和船舶交通管理系统（VTS, vessel 

traffic system）组成的船舶智能信息服务系统。现

有的一些海上通信应用，如船舶自动定位系统（AIS, 
automatic identification system）、全球海上遇险安全

系统（GMDSS, global maritime distress safety sys-
tem）都致力于船舶的安全、追踪和身份识别[2-4]。

随着海上通信应用环境的复杂化，目前较为成熟的
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通信技术，如海事卫星通信系统因其高昂的费用逐

渐成为海上通信应用的瓶颈。与此同时，海上活动

日渐频繁以及无线通信技术迅速发展，为船舶自组

网迎来了新的发展契机[5]。目前，船舶自组网的研

究工作主要集中在通信效率的提升和路由协议的

优化与设计方面[6-8]。然而，由于海面环境复杂、海

面粗糙度（SSR, sea surface roughness）[9]多变以及

天气变换频繁等不确定因素的影响，加之船舶节点

移动速度较慢、网络拓扑结构相对稳定等原因，导

致船舶节点之间的消息通信很容易被探测、拦截和

篡改[10]。因此，如何保证船舶自组网的安全通信成

为一个不可忽视的问题。 
与常见的移动自组网（ad-hoc）相比，船舶

自组网有以下 3 个特点。1) 从网络的整体结构

来看，船舶节点之间的距离相对较远、节点移动

速度较慢且移动速度相对稳定，这就导致了船舶

自组网的拓扑结构变化较慢。2) 海洋环境复杂

多变、覆盖区域较大，从而使浮标、岛屿基站等

网络基础设施建设较为困难。因此，当船舶节点

间进行通信时，这些基础设施可能无法作为可信

第三方加入通信以保证船舶之间的通信安全。3) 
由于针对船舶自组网安全通信的研究刚刚起步，

目前还没有针对船舶自组网消息认证方面的研

究工作，为了进一步完善船舶自组网的安全通信

协议，设计一个适用于船舶自组网的消息认证方

案是很必要的。 
考虑到船舶自组网的特殊应用环境和网络结

构，为了保证网络通信的可靠性，船舶自组网的消

息认证方案设计不能引入第三方可信中心。但是船

舶自组网中节点移动速度较慢、通信半径较大（约

30 km）、传输速率较快（9.6~14.4 kbit/s）[11]，这就

意味着网络对于瞬时通信的要求较低。结合船舶自

组网消息认证方案设计的需求与网络自身的特点，

通过对现有移动自组网消息认证方案的研究，可以

考虑使用门限代理签名对船舶自组网中的消息进

行认证。 
代理签名自Mambo等[12]在 1996年首次提出后

就被广泛深入地研究，随后，Zhang 等[13]提出了基

于秘密共享的门限代理签名方案。在此之后，大量

的门限代理签名方案被提出[14-20]。门限代理签名方

案利用秘密共享和公钥密码体制保证了签名的安

全性，由于其对代理签名的参与者身份没有做特殊

的要求，因此可以在不引入第三方可信中心的前提

下实现安全的消息认证；同时，船舶自组网对瞬时

通信要求较低，可以负担由秘密共享过程所增加的

计算复杂度和通信复杂度。因此说，门限代理签名

方案是保证船舶自组网安全通信的一个较为理想

的方案。常见的移动自组网中也有与之相似的认证

方案，如 Shao 等[21]提出的门限批量认证方案和 Yeh
等[22]提出的基于代理车辆的认证方案，但是这 2 种

方案均局限于使用第三方可信中心。 
针对船舶自组网的特性及其应用环境的特殊

限制，本文设计了一种基于双重代理密钥的门限签

名方案。该签名方案不依赖于第三方认证中心和固

定的基础设施。理论分析表明，该方案满足强代理

签名的性质，即强不可伪造性、强可识别性、强不

可否认性和防滥用性[23]。此外，效率分析表明，本

文方案在船舶自组网的应用环境下具有较高的计

算效率和通信效率。 

2  船舶自组网体系结构及攻击模型 

2.1  体系结构 
船舶自组网包含船舶通信单元、基础设施通信

单元和通信基站，其体系结构如图 1 所示。 
船舶通信单元（OBU, on-board unit）：OBU 是

安装在船舶上的通信设备，是船舶自组网中最基本

的通信实体。 
无线接入基站（RAS, radio access station）：RAS

包含陆地通信基站和岛屿通信基站。船舶自组网中

的 RAS 可以作为其他后备网络的接入点。船舶、

航道、环境等数据通过互联网传入相应服务器，可

以用于 VTS 的管理决策。 
无线接入点（AP, access point）[22]：船舶自组

网中的无线接入点包含航标、浮标和桥梁。通过装

载在这些设备上的传感器可以完成对环境和航道

参数的感知与监控，AP 可以通过船舶自组网传送

监测到的航运和环境数据。当船只不在 RAS 的覆

盖范围内时，可以通过 AP 间接加入网络。 
甚高频带（VHFB, very high frequency band）通

信技术：考虑到船舶自组网应用环境的特殊性，一

般的通信技术，如专用短程通信（DSRC, dedicated 
short range communication）技术[24]等受到传输速

率的制约，而卫星通信则存在着成本较高和通信

时延较大等问题。因此，Hui 等 [25]提出的基于

ITU-R-M.1842-1 标准的甚高频带通信技术适用于

船舶自组网的通信。 
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2.2  攻击模型 
针对船舶自组网的网络架构，有 3 种常见的攻

击模型。图 2 给出了 3 种类型攻击者的攻击路径。 
Ⅰ型攻击者可以窃听网络信道，从而获取对

攻击者有利的消息。攻击者可以通过逆向分析技

术得出原网络的消息格式、应答方式和容错机制

等敏感信息。Ⅱ型攻击者通过对中继船舶节点 C
的消息进行拦截，并向接收船舶节点 B 发送篡改

后的虚假消息以完成攻击目的。Ⅲ型攻击者通过

向接入互联网的 RAS 和 AP 注入恶意代码，从而

控制网络流量。其中，Ⅱ型攻击者的攻击模式尤

为常见。而基于双重代理密钥的门限代理签名方

案为船舶自组网中的消息认证提供了一种安全有

效的解决方案。 

3  基于双重代理密钥的门限签名方案 

船舶自组网中门限代理签名方案的工作过程

如图 3 所示。船舶节点 A 是原始签名人，它向代理

 
图 1  船舶自组网体系结构 

 
图 2  船舶自组网的攻击路径 
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签名组中的 n 个代理船舶节点发送授权密钥。其中，

t 个船舶节点产生子签名，并交由一个签名管理节

点汇总后返回给船舶节点 A。产生签名和签名管理

的节点在代理签名节点中随机选举，并且整个签名

过程只有船舶节点参与其中。参与签名过程的角色

如下所示。 

AOBU 为原始签名人， Am 为委任状。 Am 包含

AOBU 的身份信息、门限值 t、代理签名者的身份、

委任状有效期和签名范围的说明。 
代理签名组 BP 由 n 个合法的代理签名人组成，

即
1 2B B B( , , , )

n
OBU OBU OBU=BP ， B ( 1,2, , )

i
ID i n=

为各代理签名人的身份标识。所有代理签名组成员

的身份标识在系统初始化中已经被 AOBU 获取。 
实际代理签名组 CP 由 BP 中 t 个代理签名人组成，

表示实际执行某次签名任务的 t 个代理签名组成员。

1 2C C C( , , , )
n

OBU OBU OBU=CP ， C ( 1,2, , )
j

ID j t=

是 CP 中各代理签名人的身份标识。 
3.1  系统初始化 

输入安全参数 k，KGC 执行如下操作。 
1) 选择素数 q 阶加法循环群 1G 和循环乘法群

2G ，构造一个双线性映射 1 1 2:e × →G G G ，并选择

1G 的生成元ܲ。 
2) 随机选择 *

qs Z∈ 作为系统主密钥 msk，计算

pubP sP= 为系统公钥。 

3) 选取 3 个不同的单向 Hash 函数： 1 2, :H H  
* *{0,1} ,qZ→  3 :H *

1{0,1} →G 。 

4) 公开系统参数 1 2( , , ,params e= G G pub, ,P P  

1,H 2 3, )H H ，并将系统主密钥 msk=s 秘密保存。 
3.2  生成用户私钥 

在实际签名阶段，身份为 C 1,2( ), ,
j

ID j t= 的用户

选择随机数 *
j qZα ∈ ，将 j jR Pα= 、 2 C( )

jj jT H IDα= 作

为公钥公开，秘密值 jα 作为私钥秘密保存。 

3.3  生成代理密钥 
代理密钥由 2 个部分组成：1) 原始签名人对代

理签名人授权阶段产生的授权密钥；2) 代理人秘密

共享阶段产生的共享密钥。 
3.3.1  身份认证和授权密钥生成阶段 

1) AOBU 随机选择 *
A qs Z∈ ，计算 A Au s P= 并

公开。 
2) AOBU 随机选择 * 1,2, ,( )1k qa Z k t∈ = − 用

来构造 1t − 次多项式为 

 1
A 1 1( ) t

tf x s a x a x −
−= + + +  (1) 

计算 1 A( )k kA a H m= ，公开 ( , ), , ,( 1 2 ,k kA e A P k =、  
1)t − 。 

3) 计 算 2 1( ( )) ( )( )1,2, ,
ii B AK f H ID H m i n==

作为授权密钥，将 iK 通过安全信道发送给对应的代

理签名人 Bi
OBU 。 

4) 收到 iK 后，每个代理签名人 Bi
OBU 计算

1

A 2 B
1

( , ) ( , ) ( , ) ( )
i

t
i

i k
i

e K P e u P e A p H ID
−

=

= ∏ 是否成立，来

验证 AOBU 发送的代理子密钥是否有效。 
3.3.2  共享密钥生成阶段 

1) 每个代理签名人 B 1,2,( ),
i

OBU i n= 任意选

 
图 3  船舶自组网代理签名过程 
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取一个随机数 *
j qs Z∈ ，计算 i iu s P= 并公开。当其

中一个代理签名人 Bi
OBU 收到所有人发送的 ui 后，

计算
1

n

j
j

U u
=

= ∑ 并公开。 

2) Bi
OBU 随机选择 * 1,2 ), 1( ,ik qb Z k t∈ = − 构

造 1t − 次多项式为 
 1

1 ( 1)( ) t
i i i tg x s b x b x −

−= + + +  (2) 

计算 ik ikB b P= ，公开 ( , ), ( 1,2, ,ik ikB e B P k =、  
1)t − 。 

3) Bi
OBU 计算 2 B( ( ))

iiS g H ID P= ，并通过秘密

渠道发送给代理签名组 BP 中的其他成员。 
4) 每个代理签名人 Bi

OBU 计算 ( , )ie P S =  
1

2 B
1

( , ) ( , ) ( )
i

t
k

i ik
k

e P u e P B H ID
−

=
∏ 是否成立。如果成立，

则 Bi
OBU 收到所有成员发送的 Si 后，计算

1

n

i
i

S S
=

= ∑ ，并将 S 作为代共享密钥存储起来。 

5) 最后每个代理签名人将授权密钥 iK 和共享

密钥 S 一起作为代理密钥保存， ( , )i ipsk K S= 。 
3.4  门限代理签名 

为了在委任状 mA 下以原始签名人 AOBU 的名

义对消息 *{0,1}m∈ 进行签名，每个实际代理签名人

C ( 1,2, , )
j

OBU j t= 利用其用户私钥 jα 和代理密

钥 ( , )j jpsk K S= 执行如下操作。 

1) C j
OBU 在收到实际代理签名组中所有成员

的公钥 ( , )j jR T 后，计算
1

n

j
j

R R
=

= ∑ ，
1

n

j
j

T T
=

= ∑ ，

3 ( )H H R T= + ， j jE sPα= ， j jV Hα= +  
(j jKλ +

 

1) ( )S H m 。其中，
C

2 C

, 2 C 2 C

( )
( ) ( )

i

j ii

j
OBU i j

H ID
H ID H ID

λ
∈ ≠

=
−∏

CP

。 

2) 将 ( , , , )j j j jV E R T 作为对消息 m 的部分门限

代理签名发送给 CP 中的代理群管理员 MOBU 。 
3) 收到 ( , , , ), 1,2, ,j j j jV E R T j t= 后， MOBU 通

过验证 pub 1 C( , ) ( , ) ( ( ), )
jj j j je E T P e P R e H ID R+ = 来确

认其诚实性。一旦所有部分门限代理签名的诚实性

得到验证，则产生消息 m 的门限代理签名

A 1 2 1 2 2( , , , , , , , , , , ( ))P t tU V R R R T T T H tσ = 。其中，

1

t

j
j

V V
=

= ∑ ，t 为当前时间。 

3.5  门限代理签名验证 
为了验证委任状 mA下对消息 m 签名的有效性，验

证者检验 ( ) ( ), ,e P V e R H= ( ) ( )1 1, ( ) , ( )Ae P u H m e P UH m

是否成立，如果成立则接受该签名，否则拒绝。

图 4 给出了该签名方案的形式化描述。 

4  方案分析 

4.1  正确性分析 
定理 1  基于双重代理密钥的门限代理签名方

案具有正确性。 
证明  1) 授权验证（生成第一重代理密钥）的

正确性 

( )( )2 B 1 A( , ) ( ) ( ),
iie K P e f H ID H m P=  

1

2 B 1 A
0

( ) ( ),
i

t
i

i
i

e a H ID H m P
−

=

⎛ ⎞= ⎜ ⎟
⎝ ⎠
∑  

1

A 1 A
1

( ),
t

i
i

e s A H m P
−

=

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
∑  

1

A 2 B
1

( , ) ( , ) ( )
i

t
i

k
i

e u P e A P H ID
−

=

= ∏  (3) 

2) 秘密共享（生成第二重代理密钥）的正确性 

( )( )2 B( , ) , ( )
ii ie P S e P g H ID P=  

1

2
1

, ( )
i

t
k

i ik B
k

e P s b H ID P
−

=

⎛ ⎞= +⎜ ⎟
⎝ ⎠

∑  

1

2 B
1

( , ) , ( )
i

t
k

i ik
k

e P s P e P B H ID
−

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑  

1

2 B
1

( , ) ( , ) ( )
i

t
k

i ik
k

e P u e P B H ID
−

=

= ∏  (4) 

3) 签名验证的正确性 

1
1

( , ) , ( ) ( )
t

j j j
j

e P V e P a H K S H mλ
=

⎛ ⎞
= + +⎜ ⎟

⎝ ⎠
∑  

1
1 1

, , ( ) ( )
t t

j j j
j j

e P a H e P K S H mλ
= =

⎛ ⎞ ⎛ ⎞
= +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑ ∑  

1
1 1 1

, , ( )
t t n

j j i
j j i

e P a H e P S H mλ
= = =

⎛ ⎞⎛ ⎞ ⎛ ⎞
= ⋅⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

∑ ∑ ∑  

( )( ) ( )2 B 1 A 1
1

, ( )
j

t

i
j

e P f H ID H m H mλ
=

⎛ ⎞
⎜ ⎟
⎝ ⎠
∑  

( )A 1 A 1( , ) , ( ) ( )e R H e P s H m H m= ⋅  

12 B 1
1 1

, ( ( )) ( )
t n

j j
j i

e P g H ID P H mλ
= =

⎛ ⎞⎛ ⎞
⋅⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑ ∑  
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( )( ) ( )A 1 1
1

( , ) , ,
n

i
i

e R H e P u H m e P s P H m
=

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
∑  

( ) ( )( ) ( )( )A 1 1, , ,e R H e P u H m e P UH m=  (5) 

证毕。 
4.2  安全性分析 

假设攻击者可以获得其他 1t − 个签名者的合谋

攻击。一般地，如果一个数字签名体制在适应性选

择消息攻击下能够抵抗存在性伪造，则该体制是安

全的[26]。 
与传统的门限代理签名方案不同的是，本文

方案有三重密钥，即双重代理密钥和用户私钥。

双重代理密钥指的是代理授权阶段产生的授权

密钥 iK 和秘密共享阶段产生的共享密钥 S。用户

私钥指的是实际参与签名的成员 C j
OBU 的私钥

( )ja t j n≤ ≤ 。这种设计也更大程度地保证了签名

的强不可伪造性、强可鉴别性、强不可否认性和防

滥用性。 
4.2.1  安全模型 

在方案的安全模型中，攻击者 advA 的具体攻击

能力定义如下。 
攻击者 advA 没有系统主密钥，但是他可以进行

Hash 询问、身份授权询问、私钥提取询问和部分私

钥询问、公钥询问、公钥替换询问，还可以进行加

密和解密询问以及签名和验证询问[26]。 
定义 1  存在性不可伪造[27]。称一个基于身份

的门限代理签名方案在适应性选择消息攻击和适

应性选择身份攻击下是 ( , , , , , )E S Ht n q q q E -安全的。

如果不存在一个攻击者能够在 t 时间内至多产生 n
个子签名，进行 Eq 次私钥提取询问、 Sq 次子代理

签名询问和 Hq 次 Hash 询问后攻破它。 
4.2.2  强不可伪造性 

根据定义 1 可知，本文方案是存在性不可伪

造的。 
定理 2  在随机预言机模型下，如果一个敌手

可以替换任意用户的长期公钥，但是不知道系统主

密钥，那么由本文方案对于适应性选择消息攻击是

存在性不可伪造的。 
证明  假设存在多项式时间（PPT）算法 advA 在

多项式有界时间 t 内以一个不可忽略的概率 ε 成功

伪造一个有效的签名，下面构造一个攻击者算法F 解

决离散对数问题（DLP）。设F 是一个DLP 挑战算法，

以A B ( 1,2, , )
i

ID i n= adv为子程序来求解 DLP：输

入(xP, P)，输出ݔ。F 发送系统参数给 advA ，并维

 
图 4  签名过程的形式化描述 
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持列表 fL 、 gL 、 1L 、 2L 、 3L 、 DL 、 KL 、 SL 、 SIGL
分别用于跟踪算法 advA 对于 ( ) ( )f x g x、 、 1H 、 2H 、

3H 、代理密钥提取、代理授权、用户私钥提取和代

理签名生成的询问，初始化所有列表为空。用 fq 、

gq 、 1q 、 2q 、 3q 、 D k s SIGq q q q、 、 、 来记录攻击者

对 ( )f x 、 ( )g x 、 1H 、 2H 、 3H 、代理密钥、代理

授权、用户私钥和签名生成的询问次数。攻击者对

advA 最多询问次数均为多项式有限次。 
F 运行 Setup 算法，定义系统公钥Q dP= ，生

成系统参数 1 2 pub 1 2 3( , , , , , , , )params e P P H H H= G G 。

F 随机选取 * (1 )j iID ID j q= ≤ ≤ ， i 是 advA 访问

iH 预言机的最大次数，然后把 params 和 *ID 发送

给 advA ，并秘密保存 d 。 

advA 适应性。当执行多项式数量级有界次数下

的如下询问。 
1) 2H -询问。当 F 关于 2 ( )H ID 询问时，若

*ID ID= ，则F 随机选取 h*Ԗ *
qZ ，返回 h*；否则返

回 2(1 )mh m q≤ ≤ 。最后将 *( , )ID h 或 ( , )mID h 添加

到列表 2L 中。 
2) ( ), ( )f x g x -询问。对于F 关于 2( ( ))f H ID 或

2( ( ))g H ID 的询问，查询表 2L 得到 ID 对应的值，

若 *ID ID= ，则F 随机选取 * * * *( )q qf Z g Z∈ ∈ ，返回

* *( )f g 。否则返回 ( )(1 ( ))m m f gf g m q q≤ ≤ 。最后，

将 ( , , )ID h f 或 ( , , )ID h g 记录到表 fL 或 gL ，并输出

f 或 g 给 advA 。 
3) 1 3,H H -询问。对于F 关于 1( )H m 或 3 ( )H m

的询问，预言机随机选取整数 1 3(1 , )n n q q≤ ≤ 。如

果表项中有 ( , )m h ，则F 将 h返回给 advA 作为 1H 或

3H 的散列值；否则，认为 advA 没有做过关于 1H 或

3H 的询问。如果 i n= ,令 h eP= ；否则 i n≠ ，F 随

机选取 *
1 qe Z∈ ，令 1h e P= 。将 1( , , )m h e 添加到列表

1L 或 3L 中，输出 h给 advA 。 

4) 授权询问。对于F 关于 ID授权的询问，这

里考虑的是 advA 以代理人的身份询问的情形（假设

已经做过关于 ID的 ( )f x 询问和H2询问，否则先执行

( )f x 和 2H 询问）。F 从列表 fL 中找出 2( , , )ID h f ，

如果 mID ID= ，F 宣告失败，算法终止。否则F 计

算 1K fh= ，将 ( , )ID K 记录到列表 DL ，输出 K 给

advA 作为授权结果。 

5) 代理密钥询问。对于F 关于 ID的代理密钥

询问（同样假设已经做过关于 ID的 ( )g x 、 2H 和授

权询问，否则先执行 ( )g x 、 2H 和授权询问）。F 从

列表中找出 2( , , )ID h g 和 ( , )ID K ，如果 mID ID= ，

F 宣告失败，算法终止。否则F 计算 psk K gP= + ，

将 ),( pskID 记录到列表 kL ，输出 H 给 advA 作为代

理密钥。 
6) 公钥替换。若签名者身份为 ID，则 advA 可

以任选一个新的公钥替换签名者的原公钥。 
7) 用户私钥询问。 advA 提交关于 ID 的私钥询

问，如果公钥已经被替换，则 F 输出⊥作为答

复。否则，假设已经做过关于 ID 的 2H 询问，

先执行 2H 询问。随机选取 *
ID qx Z∈ ，查询列表 2L

得 到 2( , )ID h ， F 计算 ID ID 2R = x P T = x h、 ，将

( , , , )IDID R T x 记录到 SL ，输出 ( , )R T 给 advA ，秘密

存储 IDx 。 
8) 代理子签名生成询问。 advA 提交关于

A( , , )ID m m 的代理子签名询问，首先查询 1L 、 2L ，

得到 2 1( , ) ( , )ID h m h、 ，随机选取 *
3, , , , qpsk v h Zα λ∈ ，

查 询 3L ， 使 1 3 2( )h H aP ah = v pskλ+ − 。 令

R P T hα α= =、 ，查询 sL ，若 ( , )R T 存在，则F 失

败并终止。否则将 ( , , )Am m v 发送给 advA 。并将

( , , )ID R T 添加至表 sL 中。 

9) 伪造。若上述过程算法没有终止，则可认为

advA 在没有做过代理子密钥询问、用户私钥询问和

代理子签名询问的条件下，以一个不可忽略的概率

ε完成了对一个消息 m 的签名 ( , , )Am m v′ 。 
根据分叉引理[28]，通过对 advA 的散列重放，存

在一个有效的算法使 advA 可以获得对委任状 Am 下消息

m的2个不同的有效签名 A 1 A 2, ,( , ) ( , )v vm m m m′ ′、 。从

而可以得出 

 
* * *

1 1 1 1 1
* * *

2 2 2 2 2

( ( )) ( )

( ( )) ( )

v aH K S H m

v aH K S H m

λ

λ

′⎧ = + +⎪
⎨
′ = + +⎪⎩

 (6) 

根据式(6)可以解得

* * * *1 2
1 1 2 2

1
* *
1 2

( )+ ( )
( )

v v K S K S
H m

H H

λ λ
α

′ ′−
− + +

=
−

，算法

F 的运行时间 SIG adv 1 2 3( ( ) ( ) )f go q q q q q q t
t

τ τ
ε

+ + + + + +
′ ≈ 。

其中，τ为回答一个散列提问或 ( ), ( )f x g x -询问的时间。 

综上，结合这 2 个有效的子代理签名，可以认
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为算法F 在多项式时间内以一个不可忽略的概率

解决了离散对数问题。而 DLP 是一个公认的困难问

题，从而反证出本文所提出的基于双重代理密钥的

门限代理签名方案对自适应选择和身份攻击是存

在性不可伪造的。证毕。 
事实上，双重代理密钥的设计使仅凭原始签名

人 OBUA 或代理签名组 BP 的任意成员都无法获得

全部代理密钥，所以任意一方被感染都无法伪造有

效签名。另外，门限代理签名的思想保证了任意少

于 t 个合法代理签名人的组合都无法重构出秘密

值，从而保证了它们无法通过验证。这就是本文方

案的强不可伪造性。 
4.2.3  强可鉴别性 

考虑到海洋通信环境的复杂多变性，RAS 和

AP 并没有被强制参与签名过程。但是任意合法的

Bi
OBU 节点和原始签名人 AOBU 将可以通过委任状

mA来确认委托双方的身份，并且产生双重代理密钥也

都需要身份验证，这保证了本文方案的强可鉴别性。 
4.2.4  强不可否认性 

在生成双重代理密钥时，用到了 AOBU 和

Bi
OBU 的身份信息，这可以保证代理签名组 BP 的任

意成员都可以验证实际执行签名成员 C j
OBU 的身

份。当某个代理签名人 C j
OBU 产生了一个合法的子

签名 ( , , , )j j j jV E R T 时，这个子签名中就包含了

( , , , )j j j jV E R T 的身份信息 C j
ID 。并且只有这些合法

的签名人才能重构出签名密钥，所以他们无法对该

签名抵赖。 
4.2.5  防滥用性 

原始签名人 AOBU 的委任状 Am 包含了代理签

名组 BP 所有成员的身份信息，包含他们的身份标

识、签名权限、有效期限。这保证了任意一个合法

代理签名人都只能在合法的时间段内对权限内的

消息签名。 

4.3  效率分析 
4.3.1  计算复杂度分析 

表 1 给出了本文方案与其他典型的门限代理签

名方案的计算复杂度比较。令 Texp表示循环群上的

一次乘方运算，Tmul表示循环群上的一次点乘运算，

Tmtp 表示一次 Map2Point 散列运算，Tpar表示一次双

线性映射运算。文献[20-22]的 Texp、Tmul、Tmtp和 Tpar
的运行时间分别为 0.46 ms、0.6 ms、3.9 ms 和 4.9 ms。
用 A| |m 表示委任状的长度， | |ID 表示用户 ID 的长

度，| |m 表示签名消息的长度，t 表示实际代理签名

人的数量，n 表示代理签名组所有成员的数量。称

上述变量为衡量方案计算复杂度的系统参数。从表

1 不难看出，除本文方案外，其他 3 种门限代理签

名方案的计算复杂度分别与委任状 mA 的长度和用

户 ID 的长度、参与门限签名的签名人个数以及签

名消息 m 的长度有关。这是因为本文方案将 mA、

ID 和 m 通过 Map2Point 散列函数映射到 *
qZ 上，消

除了消息长度对计算复杂度的影响，同时增强了安

全性。但这种做法在消息长度较短的应用场景下会

增加 Map2Point 散列运算的时间。另外，本文方案

在验证签名时的计算复杂度相对于文献[20]的方案

有较明显的优势；对于文献[18-19]的方案，虽然

本文方案要多花费一次计算双线性映射的时间，

但是上述 2 种方案的计算复杂度较容易受到系统

参数（如消息长度和代理签名人个数等）的影响，

当文献[18-19]中方案的系统参数变化时，方案验

证签名的计算复杂度会随之波动，而本文方案验

证签名的计算复杂度较为稳定。不可否认的是，

当系统参数的取值较小时，文献[18-19]方案的计

算复杂度要优于本文方案。 
4.3.2  通信复杂度分析 

记
*| |qZ 为

*

qZ 中元素的长度，记 1| |G�为 1G 中元

素的长度，记 2| |G 为 2G 中元素的长度，表 2 给出

了本文方案与其他典型的门限代理签名方案的通

表 1 计算复杂度比较 

方案 生成签名 验证签名 

本文方案 2Tmtp+4Tmul 7Tpar 

文献[18]的方案 (|mA|+5(t−1))Tmul+2 Texp 6Tpar+(t+4)Texp+2(|mA|+|ID|+t+10)Tmul 

文献[19]的方案 3(n+1)Tmul+Tmtp 6Tpar+4Texp+2Tmtp+2n2Tmul 

文献[20]的方案 2|m|Tmul+4Texp 7Tpar+2|m|Tmul 
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信复杂度比较。 

表 2  通信复杂度比较 

方案 签名长度/B 

本文方案 *4 | |qt Z  

文献[18]的方案 1 24 | | ( 1) | |t+ −G G  

文献[19]的方案 *
1(| | 2 | |)qt Z + G  

文献[20]的方案 13 | |t G  
 

从表 2 不难看出，以子签名长度作为方案通信复

杂度衡量的标准时，只有在 * *
1 2

3 3
4 4q qZ Z≤ 、 ≤G G 的

前提下，本文方案的通信复杂度才会比其他 3 种门

限代理签名方案具有优势。原因在于为了更好地保

证恶劣环境条件下船舶自组网的安全通信，本文为

门限代理签名方案设计了双重代理密钥，而两重加

密过程相比单次加密过程增加了消息长度。事实

上，通过对签名方案初始化程序的限制，在实际应

用场景中上述条件是容易满足的，即本文提出的船

舶自组网门限代理签名方案在一定条件下相比其

他门限代理签名方案具有一定的优势。 

5  结束语 

本文针对船舶自组网的安全通信问题，结合船舶

自组网的特点，提出了一种基于双重代理密钥的门限

签名方案。在该方案中，船舶节点可以在不依赖固定

基础设施的情况下保障通信安全。分析表明，本文

方案在船舶自组网特定的应用环境下具有较低的

计算开销和通信开销，并且在保证方案正确性的前

提下可以满足强代理签名的性质。通过随机预言模型

的理论分析可以得出，该方案也是抗合谋攻击的。 
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